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BACKUPS: Ultima Linea de proteccion

Acceso
Seguro

r‘/./f
/ Backup
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Solo el 20% de las empresas confia en su
capacidad para combatir las
ciber-amenazas



El ideal ciber-resiliencia: Proteccion de datos

Visibilidad Disponibilidad




Dispositivos ActiveProtect - Data Protection




El ideal ciber-resiliencia: Proteccion de datos

ActiveProtect



Las copias de seguridad deben ser rapidas

La copia de los datos puede realizarse de forma
eficiente, con multiples puntos de recuperacion

Todos los datos deben conservarse integramente,
incluidos la imagen, la aplicacion, la configuracion,
etc.

ActiveProtect
Appliance



Deduplicacion en origen

000
000
.-
0000
000
©

ActiveProtect
Appliance



Deduplicacion entre sitios

0000 00
T
0000006
0000

=

ActiveProtect
Appliance



Rendimiento optimizado-
Motor de copia de seguridad exclusivo
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Reordenacién de los Image-file Level Data Copia de datos a nivel
Datos Processing Block

ActiveProtect
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-99%

Transmision de Datos
Equipos

El Mejor Rendimiento

X

Copias de e-mail

2X

Velocidad de Backup

ActiveProtect
Appliance
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Storage Status Logs

m Synology NAS 41 GB Status Date & Time
Information 03/05 12:1¢4
D pc/Mac 106.4 GB Size after reduction Information 03/05 12:14
Information 03/05 12:14
E Physical Server 0 KB 64 GB
Information 03/05 12:1:
@ Virtual Machine 233.1 GB Y Information 03/05 12:14
InfAarmatinn nI/NE 12-11
Eb File Server 24.3 GB Details 111
Backed up data size 380.5GB

Space saved by deduplication 282.6 GB

Space saved by data compression 34 GB
Phy
Storage usage 64 GB

1 Tr




El ideal ciber-resiliencia: Proteccion de datos

Visibilidad

ActiveProtect
Appliance



La infraestructura de back-up debe ser visible

Interfaz Unica para supervisar todas las
operaciones de copia de seguridad

Visibilidad

Simplifica la configuracion y el mantenimiento de la
politica de copias de seguridad

ActiveProtect
Appliance



Despliegue de multiples servidores

Branch Office A
PC Viv Server
Backup Server

Headquarters

PC Y Server

Backup Server

Branch Office B

PC Vv Server

Backup Server

Branch Office N
PC Vi Server
Backup Server

ActiveProtect
Appliance



Unica interfaz para multiples servidores
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PC VM Server
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ActiveProtect Appliance

Branch Office B

PC VM Server

ActiveProtect Appliance

...@

Management
Console
Branch Office N
PC VM Server

ActiveProtect Appliance

ActiveProtect
Appliance



Alta escalabilidad para proteger todos los datos de
la organizacion

2.5K 150K

Site / Backup Server Endpoint Devices / Cloud Accounts

ActiveProtect
Appliance



Plan de proteccion unico
Cubre todas las configuraciones de copia de seguridad

Maquinas Servidores

Virtuales Fisicos File servers PC / Mac BBDD
4 Y
Frecuencia Backup Politica de Retencion especifica
Off-site Backup Politica de Retencién Off-site
. . y otras opciones avanzadas de copia de
Inmutabilidad-Proteccién Randsomware seguridad n
L J ActiveProtect

Appliance



Auto Protection

Maquinas Virtuales-VM

Aplicar automaticamente politicas de proteccién
basadas en el host/cluster/carpeta donde residen las
maquinas virtuales.

Servicio Cloud

Aplicar automaticamente politicas de proteccién
basadas en el grupo al que pertenece la cuenta

©
©

Dispositivos

Durante la implantacion, introduzca la clave de
conexion para establecer una conexion y aplicar
automaticamente las politicas de proteccion.
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ActiveProtect
Appliance



El ideal ciber-resiliencia: Proteccion de datos

Disponibilidad

ActiveProtect
Appliance



El Backup debe estar disponible

Arquitectura de red securizada

Disponibilidad

Asilado frente amenazas y asegurar la
inmutabilidad de los datos

ActiveProtect
Appliance



Disponibilidad de Backup

Verificacion Inmutabilidad
Back-up Back-up

Control de
acceso

ActiveProtect
Appliance



Control de Acceso



Disponibilidad

Acceso Securizado

e Bloquee el acceso no autorizado y proteja la
red de posibles amenazas

e |AM, e.g., C2 Identity, integracion con multi-
factor autenticacion (MFA)




Disponibilidad

Permisos a usuario “Granular”

Infra IT Team

Storage v

Hardware config

System
Management

Networking

C X

System security
Protection Plan
Backup config
Backup server
Restore all data

by service restore

by backup server '

itori Backup status
Monitoring P ActiveProtect
Appliance




Disponibilidad

Permisos a usuario “Granular”

Infra IT Team Backup IT Team

Storage v

Hardware config

System
Management

Networking

SIS S

System security
Protection Plan
Backup config
Backup server
Restore all data

by service restore

by backup server

SISTSTALSALS

Monitoring Backup status

ActiveProtect
Appliance



Disponibilidad

Permisos a usuario “Granular”

Infra IT Team Backup IT Team Employee

Storage v

Hardware config

System
Management

Networking

SIS S

System security
Protection Plan
Backup config
Backup server
Restore all data

by service restore

by backup server

SISTSTALSALS

Monitoring Backup status

ActiveProtect
Appliance



Permisos a usuario “Granular”

Infra IT Team Backup IT Team Employee Auditor

Storage v

Hardware config

System
Management

Networking

C <X

System security
Protection Plan
Backup config
Backup server
Restore all data

by service restore

by backup server

SISISISIAALS

itori Backup status
Monitoring p ActiveProtect

Appliance



Verificacion Backup



Verificacion de Backup

Autorreparacion
de datos

Reparacion automatica de discos
duros dafados y datos estaticos
corruptos

Backup Test

Montar automaticamente la imagen
de los dispositivos y verificar su
disponibilidad

Disponibilidad

Pruebas de
recuperacion

Restaure periodicamente en el
hipervisor integrado y verifique la
recuperabilidad

ActiveProtect
Appliance



Inmutabilidad Backup



Disponibilidad

Backup Inmutable

Backup Software

@ Lock period of repository

en 2 [ 5
o s
venc [

ActiveProtect

3:: Flexible lock period

Plan A

PlanB

rran | -

ActiveProtect
Appliance




Disponibilidad

Air-gapped schedule

Off-line Backup

Logical air-gap (Deny all connections) £}

]
(AIr-Gap) 40 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Sun

Mon

Tue

Wed

e Firewall blocking ha

Fri
Sat

e Cierre de puertos de red

e Apagado de dispositivos Offine satings

Logical air-gap (Deny all connections)
Deny all inbound connections through data interfaces during the air-gap period.
© Physical air-gap (Disable NICs)
Deny all inbound and outbound connections through data interfaces by turning off the NICs.
Physical air-gap (Power off)

Power off the entire appliance. It is recommended to apply this to appliances used solely as backup copy

destinations.




Disponibilidad de Backup

Verificacion Inmutabilidad
Back-up Back-up

Control de
acceso

ActiveProtect
Appliance



La mejor Cyber-resiliencia
Soluciones de Proteccion de Datos

Visibilidad Disponibilidad

Rendimiento Gestion Restauracioén
excepcional Simplificada Garantizada

ActiveProtect
Appliance
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