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01ATAQUES DE 
RANSOMWARE

RETOS EN LA GESTION DE LOS DATOS 
Según los responsables IT*

03AI-PHISING & MALWARE

02FUGA DE DATOS

08ISO 2700 & NIS2

06REGULACIÓN Y 
GDPR

07CUSTODIA

05GESTIÓN DE LA 
DEMANDA

91%

*Encuesta realizada por Adelanto, SAS sobre 103 responsables IT-2024
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Datos

BACKUPS: Ultima Línea de protección

Acceso 
Seguro

Backup



Sólo el 20% de las empresas confía en su 
capacidad para combatir las 

ciber-amenazas



El ideal ciber-resiliencia: Protección de datos

Eficiencia Visibilidad Disponibilidad



Dispositivos ActiveProtect - Data Protection



El ideal ciber-resiliencia: Protección de datos
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Las copias de seguridad deben ser rápidas

La copia de los datos puede realizarse de forma 
eficiente, con múltiples puntos de recuperación

Todos los datos deben conservarse íntegramente, 
incluidos la imagen, la aplicación, la configuración, 

etc.

Eficiencia



Deduplicación en origen



Deduplicación entre sitios 



Reordenación de los
Datos

Image-file Level Data
Processing

Copia de datos a nivel
Block

Rendimiento optimizado-
Motor de copia de seguridad exclusivo



7x
Copias de e-mail Velocidad de Backup

2x-99%
Transmisión de Datos

Equipos

El Mejor Rendimiento





El ideal ciber-resiliencia: Protección de datos

Eficiencia Visibilidad Disponibilidad



La infraestructura de back-up debe ser visible

Interfaz única para supervisar todas las 
operaciones de copia de seguridad

Simplifica la configuración y el mantenimiento de la 
política de copias de seguridad

Visibilidad



Despliegue de múltiples servidores

PC VM Server PC VM Server PC VM Server
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Unica interfaz para multiples servidores

PC VM Server

Branch Office A Branch Office B Branch Office N

PC VM Server PC VM Server

Headquarters

PC VM Server

Management
Console



2.5K
Site / Backup Server Endpoint Devices / Cloud Accounts

150K

Alta escalabilidad para proteger todos los datos de 
la organización



Frecuencia Backup Política de Retención especifica

Off-site Backup Política de Retención Off-site

Inmutabilidad-Protección Randsomware

Máquinas 
Virtuales

Servidores 
Físicos

File servers

y otras opciones avanzadas de copia de 
seguridad

PC / Mac BBDD

Plan de protección único 
Cubre todas las configuraciones de copia de seguridad



Auto Protection

Aplicar automáticamente políticas de protección 
basadas en el host/cluster/carpeta donde residen las 
máquinas virtuales.

Maquinas Virtuales-VM

Aplicar automáticamente políticas de protección 
basadas en el grupo al que pertenece la cuenta

Servicio Cloud

Durante la implantación, introduzca la clave de 
conexión para establecer una conexión y aplicar 
automáticamente las políticas de protección.

Dispositivos



El ideal ciber-resiliencia: Protección de datos

Eficiencia Visibilidad Disponibilidad



El Backup debe estar disponible

Arquitectura de red securizada

Asilado frente amenazas y asegurar la 
inmutabilidad de los datos

Disponibilidad



Disponibilidad de Backup

Control de 
acceso

Verificación 
Back-up

Inmutabilidad 
Back-up



Control de Acceso



Acceso Securizado

● Bloquee el acceso no autorizado y proteja la 
red de posibles amenazas

● IAM, e.g., C2 Identity,  integración con multi-
factor autenticación (MFA)



Permisos a usuario “Granular”



Permisos a usuario “Granular”



Permisos a usuario “Granular”



Permisos a usuario “Granular”



Verificación Backup



Verificación de Backup

Autorreparación
de datos

Reparación automática de discos 
duros dañados y datos estáticos 

corruptos

1 2 3

Backup Test

Montar automáticamente la imagen 
de los dispositivos y verificar su 

disponibilidad

Pruebas de 
recuperación

Restaure periódicamente en el 
hipervisor integrado y verifique la 

recuperabilidad



Inmutabilidad Backup



Backup Inmutable

ActiveProtect

Lock period of repository

Flexible lock period

Backup Software



Off-line Backup
(Air-Gap)

● Firewall blocking

● Cierre de puertos de red

● Apagado de dispositivos



Disponibilidad de Backup

Control de 
acceso

Verificación 
Back-up

Inmutabilidad 
Back-up



La mejor Cyber-resiliencia 
Soluciones de Protección de Datos

Rendimiento 
excepcional

Gestión 
Simplificada

Restauración 
Garantizada

Eficiencia Visibilidad Disponibilidad
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